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“/{ Real Decreto 372/2020, por el que se desarrolla la estructura organica basica del Ministerio de Defensa

Fuerzas Armadas (Art. 2)
La organizacion militar se rige por su normativa especifica.

El Jefe de Estado Mayor de la Defensa (JEMAD), con rango de secretario de estado, ostentard la
representacion del Departamento, por delegacién de la persona titular del Departamento, en los casos en
que ésta se la confiera, y la representacion militar nacional ante las organizaciones internacionales de
seguridad y defensa.

El Jefe de Estado Mayor de la Defensa cuenta, como érganos de apoyo, asesoramiento y asistencia
inmediata, con un Gabinete, con rango de subdireccion general y con la estructura que establece el articulo
23.3 del Real Decreto 1009/2023, de 5 de diciembre, y con un Gabinete Técnico, cuya persona titular sera
un oficial general u oficial, también con rango de subdirector general.

Dependen del Jefe de Estado Mayor de la Defensa las representaciones militares en los organismos
internacionales.

Los Jefes de Estado Mayor del Ejército de Tierra, de la Armada y del Ejército del Aire y del Espacio tienen
rango de subsecretario.

La Unidad Militar de Emergencias (UME), que depende orgdnicamente de la persona titular del Ministerio
de Defensa, estad constituida de forma permanente y tiene como misidn la intervencién en cualquier lugar
del territorio nacional y en el exterior, para contribuir a la seguridad y bienestar de los ciudadanos en los
supuestos de grave riesgo, catdstrofe, calamidad u otras necesidades publicas, con arreglo a lo dispuesto
en el Real Decreto 1097/2011, de 22 de julio, por el que se aprueba el Protocolo de Intervencion de la Unidad
Militar de Emergencias. La persona titular del Departamento dictara las normas que regulen la organizacion
y el funcionamiento de esta unidad en el ambito del Departamento.

Secretaria de Estado de Defensa (Art. 3)

La Secretaria de Estado de Defensa es el érgano superior del Departamento al que le corresponden, ademas
de las competencias que le encomienda el articulo 62 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, la direccién, impulso y gestion de las politicas de armamento y material, la
investigacion, desarrollo e innovacion industrial, econémica, de infraestructura, medioambiental y de los
sistemas, tecnologias y seguridad de la informacion en el ambito de la Defensa, asi como el impulso del
proceso de transformacion digital del Departamento.

Asimismo, contribuird a la elaboracién y ejecucién de la politica de defensa y ejercera las competencias que
le correspondan en el planeamiento de la Defensa.

De la Secretaria de Estado de Defensa dependen los siguientes érganos directivos, con rango de direccion
general:

a) La Direccion General de Estrategia e Innovacion de la Industria de Defensa.

b) La Direccion General de Armamento y Material.

c) La Direccion General de Asuntos Econémicos.

d) La Direcciéon General de Infraestructura.

e) El Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones.

La persona titular de la Secretaria de Estado cuenta, como érganos de apoyo, asesoramiento y asistencia
inmediata, con un Gabinete, con nivel orgdnico de subdirecciéon general y con la estructura que establece el
articulo 23.3 del Real Decreto 1009/2023, de 5 de diciembre, y con un Gabinete Técnico, cuya persona titular
serd un oficial general u oficial, también con rango de subdirector general.

La persona titular de la Secretaria de Estado de Defensa ostentard, en materias propias de su competencia,
por delegacidn de la persona titular del Ministerio de Defensa, la representacion del Departamento en los
casos en que ésta se la encomiende.
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Estadn adscritos a la Secretaria de Estado de Defensa el organismo auténomo Instituto Nacional de Técnica
Aeroespacial «Esteban Terradas» y el organismo auténomo Instituto de Vivienda, Infraestructura y
Equipamiento de la Defensa, asi como la Agencia Estatal Agencia Espacial Espafiola, en los términos
establecidos en el articulo 1.3. del Estatuto de la Agencia Estatal Agencia Espacial Espafiola.

Depende de la Secretaria de Estado de Defensa la Junta de Enajenacion de Bienes Muebles y Productos
de Defensa.

Real Decreto 372/2020, por el que se desarrolla la estructura orgdnica basica del Ministerio de Defensa

Direccion General de Estrategia e Innovacion de la Industria de Defensa (Art. 4)

La Direccion General de Estrategia e Innovacion de la Industria de Defensa es el drgano directivo al que le
corresponde la planificacion y desarrollo de la politica industrial de la Defensa asi como la cooperacion
industrial en esta materia, la cooperacién internacional y representacién en foros internacionales de industria
de Defensa, el apoyo institucional a la internacionalizacion de la industria de Defensa espainola vy a la
exportacion, el control del comercio exterior de armamento y material, de las transferencias de tecnologia a
terceros paises y de los activos tanto materiales como inmateriales derivados de la politica industrial y de
innovacion del Departamento. A estos efectos, dependen funcionalmente de esta direccidén general los
érganos competentes en las citadas materias de las Fuerzas Armadas y de los organismos autéonomos del
Departamento.

Corresponden a esta direccion general, en el &mbito de sus competencias, las siguientes funciones:

a) Planificar y programar las politicas de armamento y material y de investigacién, desarrollo e innovacién
del Departamento, y controlar su ejecucion.

b) Proponer y dirigir los planes y programas de investigacion y desarrollo de sistemas de armas y equipos
de interés para la defensa nacional, en coordinacién con los organismos nacionales e internacionales
competentes en este dmbito y controlar los activos inmateriales derivados de aquellos, que se hayan
obtenido, total o parcialmente, con fondos publicos del Ministerio de Defensa, mediante la creacidn y
mantenimiento de los oportunos registros de activos.

c) Impulsar el apoyo institucional a la internacionalizacién de la industria espafiola de defensa, coordinar
la promocién internacional de la enajenacién de bienes muebles y productos de defensa y, en coordinacién
con la Direccién General de Politica de Defensa, dirigir las actuaciones de los agregados y consejeros de
Defensa.

d) Ejercer las competencias que se le atribuyan para negociar y gestionar la cooperacién industrial.

e) Proponer la politica industrial de la Defensa, coordinando su actuacidn con otros organismos.

f) Controlar los activos materiales derivados de esa politica que se hayan obtenido, total o parcialmente,
con fondos publicos del Ministerio de Defensa, mediante la creacidn y mantenimiento de los oportunos
registros de activos.

g) Impulsar, en coordinacién con la Direccidn General de Politica de Defensa, la cooperacién internacional
en los ambitos bilateral y multilateral, asi como ejercer la representacion nacional en los foros industriales
y de armamento de dichas organizaciones.

h) Ejercer las competencias atribuidas en relacion con el control del comercio exterior de material de
defensa y de productos y tecnologias de doble uso.

i) Apoyar |la exportacidon de productos y tecnologias de Defensa y de doble uso.

) Controlar las transferencias de tecnologia nacional a terceros paises, asi como la obtenida de programas,
acuerdos o convenios internacionales.

k) Ejercer la gestidon de las inversiones extranjeras en Espafia relacionadas con la Defensa.

De esta direccidon general dependen los siguientes érganos directivos:

a) La Subdireccion General de Planificacién, Tecnologia e Innovacion.

b) La Subdireccidon General de Estrategia Industrial de la Defensa.

c) La Subdireccién General de Gestion e Internacionalizacion de |la Industria de Defensa.

Direccion General de Armamento y Material (Art. 4.2)

La Direccion General de Armamento y Material es el 6rgano directivo al que le corresponde la planificacion
y desarrollo de la politica de armamento y material del Departamento, asi como la supervision y direccién
de su ejecucion. A estos efectos, dependen funcionalmente de esta direccion general los &érganos
competentes en las citadas materias de las Fuerzas Armadas y de los organismos auténomos del
Departamento.
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a) Gestionar, en colaboracién con las Fuerzas Armadas, los programas de obtencion, de modernizacion y
de sostenimiento comun de los sistemas de armas y equipos de interés para la defensa nacional,
incluyendo los programas de cooperacion internacional y los de venta derivados del apoyo a la
internacionalizacion de la industria espafiola de defensa, asi como armonizar y racionalizar su sostenimiento.

b) Impulsar la gestion y tramitacion de los expedientes de adquisicion de los sistemas y equipos necesarios
para las Fuerzas Armadas.

c) Ejercer las competencias que le confieren las leyes y reglamentos en las siguientes materias: inspeccion
de la actividad industrial y la seguridad industrial relacionada con la Defensa; aseguramiento de la calidad
del armamento y material; asi como la fabricacidon, comercializacidn y transporte de armas y explosivos.

d) Ejercer las competencias que le confieren las leyes, reglamentos en las siguientes materias:
normalizacion, catalogacion y homologacion de los sistemas de armas, equipos y productos de interés
para las Fuerzas Armadas; certificacion de exencioén por razones de Defensa en materia de registro,
evaluacién, autorizacion y restriccion de sustancias quimicas; aeronavegabilidad; y el resto del
ordenamiento juridico.

e) Realizar la administracion y gestion econémica y contractual de los programas de investigacion vy
desarrollo, de obtenciéon, de modernizaciéon y de sostenimiento comun no incluidos en la contrataciéon
centralizada, de sistemas de armas y equipos de defensa, incluyendo los programas de cooperacién
internacional, asi como la gestidn, negociacion y administraciéon de los contratos que pudieran derivarse del
apoyo a la internacionalizacion de la industria espafiola de defensa y la exportacién asociada de material de
defensa.

De esta direccién general dependen los siguientes érganos directivos:
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a) La Subdireccion General de Programas, que desarrolla las funciones sefialadas en el apartado 2, letras a)
y b).

b) La Subdireccion General de Inspeccion y Regulacion y-Estrategia-lndustrial de Defensa-

c) La Subdireccion General de Adquisiciones de Armamento y Material, que desarrolla la funcién sefialada
en el apartado 2, letra e).

Direccion General de Asuntos Econémicos (Art. 5)

La Direccion General de Asuntos Econémicos es el érgano directivo al que le corresponde la planificacion
y desarrollo de la politica econémica y financiera del Departamento, asi como la supervisiéon y direccién
de su ejecucién. A estos efectos, dependen funcionalmente de esta direccidon general todos los érganos
competentes en las citadas materias del Departamento y de sus organismos auténomos.

Corresponden a esta direccién general, en el dmbito de sus competencias, las siguientes funciones:

a) Dirigir, coordinar y controlar la contabilidad del Departamento, asi como el control de los créditos y de
la ejecucién del gasto.

b) Elaborar y proponer los planes de acciéon ministeriales para la correccién de las debilidades identificadas
en la actividad econdémica del Departamento, impulsar su implementacion y realizar su seguimiento.

c) Desarrollar la planificaciéon y la programacion econémica y presupuestaria del Departamento, asi como
dirigir y controlar su ejecucion, ejerciendo la direccidn financiera de los programas presupuestarios.

d) Ejercer la direccidn financiera de los programas presupuestarios y la programacion econémica.

e) Administrar los recursos econémicos que se le asignen y los no atribuidos expresamente a otros érganos
del Departamento, los destinados a las contribuciones financieras a las organizaciones internacionales en
los que participe el Ministerio de Defensa y los asignados para el funcionamiento de sus organismos en el
exterior; asi como efectuar los pagos y justificacion de los recursos destinados a las adquisiciones en el
extranjero.

f) Ejercer la representaciéon nacional en los comités y érganos de decisidon de cardcter econdmico de los
organismos internacionales de seguridad y defensa en los que participe el Departamento, en coordinacion
con el Estado Mayor de la Defensa, la Direccién General de Politica de Defensa y los Cuarteles Generales de
los Ejércitos y la Armada, segun los casos.

g) Administrar, en coordinacién con el Estado Mayor de la Defensa, los recursos financieros destinados a
financiar la participacion de las Fuerzas Armadas en operaciones de paz y ayuda humanitaria.

h) Planificar y controlar la contratacion en el &mbito del Departamento.

i) Implementar el analisis de costes y precios de las empresas suministradoras o que participen en
programas de defensa, asi como el de los costes del ciclo de vida de las inversiones asociadas a los
programas de obtencion del Departamento.

j) Ejercer la direcciéon funcional de los sistemas informdticos integrales de direccién y administracion
econdémica del Departamento.

k) Realizar la gestion y pago de las pensiones causadas por el personal saharaui componente de la policia
territorial del Sahara y de las unidades especiales del Africa occidental.
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Real Decreto 372/2020, por el que se desarrolla la estructura orgénica bésica del Ministerio de Defensa

b) La Subdireccion General de Patrimonio.
c) La Subdirecciéon General de Proyectos y Obras.
El Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones (Art. 7)

El Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones (CESTIC) es el érgano
directivo al que le corresponde la planificacion, desarrollo, programacion y gestion de las politicas relativas
a los sistemas y tecnologias de la informacion y las comunicaciones (CIS/TIC), la transformacion digital, la
gestion de datos, informacion y conocimiento y la seguridad de la informacion, asi como la supervisiéon y
direccion de su ejecucién. Asimismo, le corresponde la provision segura de los servicios de la Infraestructura
Integral de Informacién para la Defensa (I3D) y de las actuaciones de ciberseguridad para la proteccién de
esta infraestructura y de la informacién que procesa y gestiona. También es responsable de la definicion de
la estrategia tecnologica sobre los CIS/TIC, la transformacion digital y la seguridad de la informacion y en
estas materias, en colaboracién con la Direcciéon General de Estrategia e Innovacién de la Industria de
Defensa, del impulso de un modelo de innovacién y del apoyo a la industria nacional de defensa para su
participacién en proyectos a nivel nacional e internacional.

A los efectos anteriores, dependen funcionalmente de este centro los érganos competentes en las citadas
materias de las Fuerzas Armadas y de los organismos auténomos del Ministerio de Defensa.

Su Director asume las funciones de Oficial Jefe de la Informacién (CIO) del Ministerio de Defensa.
Corresponden a este centro, en el dmbito de sus competencias, las siguientes funciones:

a) Definir y planificar las politicas y estrategias de los CIS/TIC, su desarrollo y actualizacion, coordinar su
ejecucioén y velar por su cumplimiento en el &mbito del Departamento.

b) Impulsar, desplegar y mantener actualizada la 13D como infraestructura tecnolégica de caracter
estratégico sobre la que se desplegaran los servicios CIS/TIC para dar respuesta a los cometidos del
Ministerio de Defensa, en general y de las Fuerzas Armadas en particular, asegurando las capacidades
CIS/TIC necesarias para el cumplimiento de sus misiones operativas y de adiestramiento.

c) Dirigir el disefio, la obtencidon y la configuracién de los CIS/TIC para garantizar la normalizacion,
homologacion y estandarizacion de dichos sistemas y su plena interoperabilidad, en el marco de la I3D y de
los acuerdos nacionales e internacionales en los que Espafa sea Parte, que afecten a dichos sistemas.

d) Supervisar, gestionar y controlar la operacion y el mantenimiento de los CIS/TIC para la provision directa
y segura de los servicios de la I3D, a través del Centro de Gestién de Servicios de la 13D, asegurando su
continuidad y asumiendo los cometidos de la Autoridad Operacional de todos sus sistemas.

e) Impulsar la publicacion y gestion de un catdlogo de servicios CIS/TIC en colaboracién con las Fuerzas
Armadas y el resto de dmbitos del Ministerio de Defensa, asegurando su mantenimiento actualizado de
acuerdo a la demanda de servicios.

f) Dirigir y supervisar la plena integracion de las redes y sistemas de informacidon y comunicaciones dentro
del Departamento, asi como las otras redes nacionales e internacionales, priorizando los servicios criticos
para la Defensa y las Fuerzas Armadas.

g) Ejercer la responsabilidad del sistema, sobre los medios y servicios de la I3D.

h) Definir y planificar la politica de seguridad de la informacion, su desarrollo y actualizacién, coordinar su
ejecucioén y velar por su cumplimiento en el &mbito del Departamento.

i) Dirigir el disefio, la obtencion y la configuracion de los sistemas y servicios de seguridad de la informacion
para asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad
y la conservacion de los datos, la informacion y los servicios utilizados por medios electrénicos en el marco
de la I3D.

j) Ejercer las actividades necesarias en materia de ciberseguridad para proteger la I3D y los activos de
informacion que en ella se procesan, transmiten y almacenan, incluyendo la direccién y operacién del Centro
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de Operaciones de Seguridad de la I3D (COSI3D) y la realizacion de analisis de riesgos y auditorias periddicas
de seguridad.

k) Ejercer la responsabilidad de la seguridad sobre los sistemas de informacién de la I3D, a los efectos de
lo establecido en el articulo 13 del Real Decreto 311/2022, de 3 de mayo.

|) Definir y planificar las politicas y estrategias sobre transformacion digital del Departamento, su desarrollo
y actualizacion, coordinar su ejecucion y velar por su cumplimiento en el &mbito del Ministerio de Defensa.

m) Impulsar la transformaciéon digital del Departamento, siguiendo la planificacion y programacion
establecida para su desarrollo en el Plan de Accion para la Transformacion Digital del Departamento,
monitorizando y coordinando las actuaciones contempladas en ese Plan.

n) Coordinar la gestion de la informaciéon y del conocimiento en el Departamento, en el marco de su
transformacion digital y el de la Administracién General del Estado y de las organizaciones internacionales
de las que Espafia forma Parte.

) Desarrollar e impulsar programas, proyectos y actuaciones para el despliegue de servicios digitales,
capacidades e infraestructuras que contribuyan a acelerar el proceso de transformacion digital del
Ministerio de Defensa.

o) Impulsar la implantacién y gestidon de un modelo de desarrollo seguro de software basado en el empleo
de nuevos paradigmas en esta materia.

p) Definir la estrategia tecnoldgica del Ministerio de Defensa en relacion con los CIS/TIC, |a transformacion
digital y la seguridad de la informacion.

q) Analizar, en coordinacién con la Direccidon General de Estrategia e Innovacion de la Industria de Defensa
y el Estado Mayor de la Defensa, las tecnologias emergentes y disruptivas en el &mbito de los CIS/TIC, la
transformacion digital y seguridad de la informacion, para evaluar su posible integracion y empleo en la
evolucién de los servicios e infraestructuras del Ministerio de Defensa, impulsando y desarrollando un modelo
de innovacién en estas materias, que integre la relacidon con actores externos al Departamento.

r) Impulsar y, cuando proceda, coordinar la participacion de la industria nacional, en colaboracién con la
Direccién General de Estrategia e Innovacién de la Industria de Defensa, en los proyectos e iniciativas
sobre CIS/TIC, transformacion digital y seguridad de la informacion, que pudieran surgir tanto en ambito
nacional como en el marco de programas de las organizaciones internacionales de seguridad y defensa a
las que Espafia pertenece, incluyendo los programas europeos de cardcter permanente.

s) Dirigir la transicién hacia el modelo de gestién automatizada por procesos en el Ministerio de Defensa,
segun el Plan de Accién para la Transformacion Digital del Departamento.

t) Definir, comunicar y evaluar el cumplimiento de las estrategias y marcos de referencia en materia de
gestidon, gobierno, calidad, analitica y explotacion de datos del Ministerio de Defensa, desarrollando e
identificando metodologias y buenas practicas en estas materias.

u) Participar en el proceso de Planeamiento de la Defensa para asegurar la coherencia y alineamiento de
las capacidades en el &mbito de los sistemas y tecnologias de la informacion y las comunicaciones, de la
transformacion digital y de la seguridad de la informacion, con las necesidades de las Fuerzas Armadas.

v) Proporcionar las capacidades CIS/TIC y de seguridad de la informacién imprescindibles para el desarrollo
de grandes programas estratégicos, transversales y de alto impacto para todo el Ministerio de Defensa y las
Fuerzas Armadas de armamento y material e infraestructuras, aportando la visidon tecnolégica a programas
estratégicos, muchos de los cuales tienen proyeccion internacional.

w) Ostentar la representacion e interlocucion, en lo relativo a CIS/TIC, seguridad de la informacion,
transformacion digital, gestion de la informacién y el conocimiento e innovacién en estas materias del
Departamento, ante otros organismos de la Administracion General del Estado y en el ambito internacional.
Esta funcidn se desarrolla en coordinacion con el Estado Mayor de la Defensa, la Direccién General de Politica
de Defensa y la Direccion General de Estrategia e Innovacién de la Industria de Defensa.
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