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Hora oficial (Art. 15)

Los sistemas o aplicaciones implicados en la provisién de un servicio publico por via electrénica se
sincronizaran con la hora oficial, con una precision y desfase que garanticen la certidumbre de los plazos
establecidos en el tramite administrativo que satisfacen.

La sincronizacién de la fecha y la hora se realizara con el Real Instituto y Observatorio de la Armada, de
conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que
se declara al Laboratorio del Real Instituto y Observatorio de la Armada, como laboratorio depositario del
patrén nacional de Tiempo y laboratorio asociado al Centro Espaiol de Metrologia y, cuando sea posible,
con la hora oficial a nivel europeo.

REUTILIZACION Y TRANSFERENCIA DE TECNOLOGIA (Cap. 8)

Condiciones de licenciamiento aplicables (Art. 16)

Las condiciones de licenciamiento de las aplicaciones informaticas, documentacién asociada, y cualquier otro
objeto de informacién cuya titularidad de los derechos de la propiedad intelectual sea de una Administraciéon
Publica y permita su puesta a disposicion de otra Administracion y de los ciudadanos tendran en cuenta los
siguientes aspectos:

- Elfin perseguido es el aprovechamiento y la reutilizacion de recursos publicos.

- La completa proteccion contra su apropiacién exclusiva o parcial por parte de terceros.

- La exencién de responsabilidad del cedente por el posible mal uso por parte del cesionario.
- La no obligacién de asistencia técnica o de mantenimiento por parte del cedente.

- La ausencia total de responsabilidad por parte del cedente con respecto al cesionario en caso de errores
o mal funcionamiento de la aplicacion.

- El licenciamiento se realizard por defecto sin contraprestacion y sin necesidad de establecer convenio
alguno. Sélo se podrd acordar la repercusién parcial del coste de adquisicion o desarrollo de las aplicaciones
cedidas en aquellos casos en los que este pago repercuta directamente en el incremento de funcionalidades
del activo cedido, incluya adaptaciones concretas para su uso en el organismo cesionario, o impliquen el
suministro de servicios de asistencia o soporte para su reutilizaciéon en el organismo cesionario.

Las Administraciones Publicas utilizardn para las aplicaciones informaticas, documentacién asociada, y
cualquier otro objeto de informacion declarados como de fuentes abiertas aquellas licencias que aseguren que
los programas, datos o informacion cumplen los siguientes requisitos:

- Pueden ejecutarse para cualquier propdésito.
- Permiten conocer su cédigo fuente.
- Pueden modificarse o mejorarse.

- Pueden redistribuirse a otros usuarios con o sin cambios siempre que la obra derivada mantenga estas
cuatro garantias.

Para este fin se procurara la aplicacion de la Licencia Publica de la Union Europea, sin perjuicio de otras licencias
que garanticen los mismos derechos expuestos en los apartados 1y 2.

A efectos de facilitar el establecimiento de las condiciones de licenciamiento, las Administraciones Publicas
incluirdn en los pliegos de cldusulas técnicas de aquellos contratos que tengan por finalidad el desarrollo de
nuevas aplicaciones informaticas, los siguientes aspectos:

- Que la Administracion contratante adquiera los derechos completos de propiedad intelectual de las
aplicaciones y cualquier otro objeto de informacion que se desarrollen como objeto de ese contrato.

- Que en el caso de reutilizar activos previamente existentes, la Administracion contratante reciba un
producto que pueda ofrecer para su reutilizaciéon posterior a otras Administraciones Publicas. Ademas, en
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el caso de partir de productos de fuentes abiertas, que sea posible declarar como de fuentes abiertas la
futura aplicacién desarrollada.

Directorios de aplicaciones reutilizables (Art. 17)

La Administracion General del Estado mantendrd el Directorio general de aplicaciones para su libre
reutilizacién, de acuerdo al articulo 158 de la Ley 40/2015, de 1 octubre, a través del Centro de Transferencia
de Tecnologia. Este directorio podra ser utilizado por otras Administraciones Publicas. En el caso de disponer
de un directorio propio, deberd garantizar que las aplicaciones disponibles en ese directorio propio se pueden
consultar también a través del Centro de Transferencia de Tecnologia.

Las Administraciones Publicas conectaran los directorios de aplicaciones para su libre reutilizacién entre si; y
con instrumentos equivalentes del ambito de la Unién Europea.

Las Administraciones Publicas publicardn las aplicaciones reutilizables, en modo producto o en modo servicio,
en los directorios de aplicaciones para su libre reutilizacion, con al menos el siguiente contenido:

- Cddigo fuente de las aplicaciones finalizadas, en el caso de ser reutilizables en modo producto y haber
sido declaradas de fuentes abiertas.

- Documentacioén asociada.

- Condiciones de licenciamiento de todos los activos, en el caso de ser reutilizables en modo producto, o
nivel de servicio ofrecido, en el caso de ser reutilizables en modo servicio.

- Los costes asociados a su reutilizacién, en el caso de que existieran.

FIRMA ELECTRONICA Y CERTIFICADOS (Cap. 9)

Interoperabilidad en la politica de firma electronica y de certificados (Art. 18)

La Administracién General del Estado definird una politica de firma electrénica y de certificados que servira de
marco general de interoperabilidad para el reconocimiento mutuo de las firmas electronicas basadas en
certificados de documentos administrativos en las Administraciones Publicas.

Todos los organismos y entidades de derecho publico de la Administracién General del Estado aplicaran la
politica de firma electrénica y de certificados a que se refiere el péarrafo anterior. La no aplicacion de dicha
politica debera ser justificada por el érgano u organismo competente y autorizada por la Secretaria General
de Administracion Digital.

Sin perjuicio de lo expuesto en el apartado anterior, las Administraciones Publicas podrdn aprobar otras
politicas de firma electrénica dentro de sus respectivos dmbitos competenciales.

Plataformas de validacion de certificados electronicos y de firma electrénica (Art. 20)

Las plataformas de validacion de certificados electrénicos y de firma electrénica proporcionardn servicios de
confianza a las aplicaciones usuarias o consumidoras de los servicios de certificacion y firma, proporcionando
servicios de validacién de los certificados y firmas generadas y admitidas en diversos dmbitos de las
Administraciones publicas.

Proporcionardn, en un dnico punto de llamada, todos los elementos de confianza y de interoperabilidad
organizativa, semantica y técnica necesarios para integrar los distintos certificados reconocidos y firmas que
pueden encontrase en los dominios de 2 administraciones diferentes.

RECUPERACION Y CONSERVACION DEL DOCUMENTO ELECTRONICO (Cap. 10)

Condiciones para la recuperacion y conservacion de documentos (Art. 21)

Las Administraciones publicas adoptardn las medidas organizativas y técnicas necesarias con el fin de
garantizar la interoperabilidad en relacién con la recuperacion y conservacion de los documentos electrénicos
a lo largo de su ciclo de vida. Tales medidas incluiran:
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- La definicién de una politica de gestion de documentos en cuanto al tratamiento, de acuerdo con las
normas y procedimientos especificos que se hayan de utilizar en la formacion y gestiéon de los documentos
y expedientes.

- Lainclusién en los expedientes de un indice electronico firmado por el érgano o entidad actuante que
garantice la integridad del expediente electrénico y permita su recuperacion.

- La identificacion unica e inequivoca de cada documento por medio de convenciones adecuadas, que
permitan clasificarlo, recuperarlo y referirse al mismo con facilidad.

- La asociacion de los metadatos minimos obligatorios y, en su caso, complementarios, asociados al
documento electrénico, a lo largo de su ciclo de vida, e incorporacion al esquema de metadatos.

- La clasificacion, de acuerdo con un plan de clasificaciéon adaptado a las funciones, tanto generales como
especificas, de cada una de las Administraciones publicas y de las Entidades de Derecho Publico
vinculadas o dependientes de aquéllas.

- El periodo de conservacion de los documentos, establecido por las comisiones calificadoras que
correspondan, de acuerdo con la legislacion en vigor, las normas administrativas y obligaciones juridicas
que resulten de aplicacion en cada caso.

- El acceso completo e inmediato a los documentos a través de métodos de consulta en linea que
permitan la visualizacion de los documentos con todo el detalle de su contenido, la recuperacion
exhaustiva y pertinente de los documentos, la copia o descarga en linea en los formatos originales y
la impresion a papel de aquellos documentos que sean necesarios.
El sistema permitira la consulta durante todo el periodo de conservacién al menos de la firma electrdnica,
incluido, en su caso, el sello de tiempo, y de los metadatos asociados al documento.

- Laadopcion de medidas para asegurar la conservacion de los documentos electrénicos a lo largo de su ciclo
de vida, de acuerdo con lo previsto en el articulo 22, de forma que se pueda asegurar su recuperacion de
acuerdo con el plazo minimo de conservacién determinado por las normas administrativas y obligaciones
juridicas,

- La coordinacion horizontal entre el responsable de gestion de documentos y los restantes servicios
interesados en materia de archivos.

- Transferencia, en su caso, de los expedientes entre los diferentes repositorios electronicos a efectos de
conservacion, de acuerdo con lo establecido en la legislacién en materia de Archivos, de manera que se
pueda asegurar su conservacion, y recuperacion a medio y largo plazo.

- Si el resultado del procedimiento de evaluacion documental asi lo establece, borrado de la informacién, o
en su caso, destruccion fisica de los soportes, de acuerdo con la legislacidon que resulte de aplicacion,
dejando registro de su eliminacién.

- La formacion tecnoldgica del personal responsable de la ejecucién y del control de la gestion de
documentos, como de su tratamiento y conservacion en archivos o repositorios electronicos.

- La documentacion de los procedimientos que garanticen la interoperabilidad a medio y largo plazo, asi
como las medidas de identificacidn, recuperacion, control y tratamiento de los documentos electrénicos.

Seguridad (Art. 22)

Para asegurar la conservacion de los documentos electréonicos se aplicard lo previsto en el Esquema Nacional
de Seguridad en cuanto al cumplimento de los *principios bdsicos y de los %requisitos minimos de seguridad
mediante la aplicacién de las medidas de seguridad adecuadas a los medios y soportes en los que se almacenen
los documentos, de acuerdo con la categorizacion de los sistemas.

Estas medidas se aplicaran con el fin de garantizar la integridad, autenticidad, confidencialidad, disponibilidad,
trazabilidad, calidad, proteccion, recuperacion y conservacion fisica y légica de los documentos electrénicos,
sus soportes y medios, y se realizaran atendiendo a los riesgos a los que puedan estar expuestos y a los plazos
durante los cuales deban conservarse los documentos.
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Los aspectos relativos a la firma electrénica en la conservacion del documento electrénico se establecerdn en
la Politica de firma electronica y de certificados, y a través del uso de formatos de firma longeva que preserven
la conservacidn de las firmas a lo largo del tiempo.

Cuando la firma y los certificados no puedan garantizar la autenticidad y la evidencia de los documentos
electronicos a lo largo del tiempo, éstas les sobrevendran a través de su conservaciéon y custodia en los
!repositorios y 2archivos electronicos, asi como de los 3metadatos de gestion de documentos y otros metadatos
vinculados, de acuerdo con las caracteristicas que se definiran en la Politica de gestién de documentos.

Formatos de los documentos (Art. 23)

Con el fin de garantizar la conservacion, el documento se conservara en el formato en que haya sido elaborado,
enviado o recibido, y preferentemente en un formato correspondiente a un estandar abierto que preserve a lo
largo del tiempo la integridad del ‘contenido del documento, de la *firma electrénica y de los 3*metadatos que
lo acompafian.

Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los admitidos en el presente
Esquema Nacional de Interoperabilidad, se aplicardn procedimientos normalizados de copiado auténtico de
los documentos con cambio de formato, de etiquetado con informacion del formato utilizado y, en su caso, de
las migraciones o conversiones de formatos.

Digitalizacion de documentos en soporte papel (Art. 24)

La digitalizacion de documentos en soporte papel por parte de las Administraciones publicas se realizara de acuerdo
con lo indicado en la norma técnica de interoperabilidad correspondiente en relacién con los siguientes aspectos:

- Formatos estdndares de uso comun para la digitalizacién de documentos en soporte papel y técnica de
compresion empleada, de acuerdo con lo previsto en el articulo 11.

- Nivel de resolucioén.
- Garantia de imagen fiel e integra.

- Metadatos minimos obligatorios y complementarios, asociados al proceso de digitalizacion.

La gestidn y conservacion del documento electrénico digitalizado atenderd a la posible existencia del mismo
en otro soporte.

ACTUALIZACION (Cap. 12)

Actualizacion permanente (Art. 29)

El Esquema Nacional de Interoperabilidad se deberd mantener actualizado de manera permanente. Se
desarrollara y perfeccionara a lo largo del tiempo, en paralelo al ‘progreso de los servicios de Administracion
Electrénica, de la evolucion tecnoldgica y a medida que vayan consoliddndose las linfraestructuras que le apoyan.
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