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Tecnologias de la informacidn y la comunicacion

Una vez mads, el eslabon mds débil de esta cadena vuelve a ser el factor humano por su escasa
concienciacion y su exceso de confianza a la hora de emplear estas redes.

En general, los riesgos asociados a las redes sociales son los mismos que los del resto de actividades y/o
servicios en Internet: grandes !dificultades para eliminar la informacién subida, el 2acceso futuro por
terceros (el derecho a cambiar de opinién es nulo y serd muy dificil borrar cualquier opinién, fotografia o video
subido a la red) y la 3dificultad de discernir entre informacion veraz y propaganda o manipulacién.

A continuacién, se indican los principales consejos que se pueden dar como buenas practicas en el uso de
redes sociales:

- Creacion cuidadosa del perfil y la configuracion de privacidad. No basarse en la configuracion por
defecto que proporcionan las plataformas.

- Reflexion sobre todo lo que se publica y emplear un pseudoénimo. Dar por sentado que todo lo que se
sube en una red social es permanente, aunque se elimine la cuenta.

- Escoger cuidadosamente a nuestros amigos.

- Para evitar revelar las direcciones de correo de sus amigos, no permita que los servicios de redes
sociales examinen su libreta de direcciones de correo.

- Prestar atencion a los servicios basados en la localizacién y la informacion del teléfono movil.
- Precaucion con los enlaces. Evitar hacer clic en hipervinculos o enlaces de procedencia dudosa.

- Escribir directamente la direccion de su sitio de redes sociales en el navegador para evitar que un sitio
falso pueda robar su informacién personal.

- Tener precaucion al instalar elementos adicionales en su sitio ya que, en ocasiones, se usan estas
aplicaciones para robar informacién personal.

- Revisar la informacioén publicada. Eludir dar excesiva informacion sobre uno mismo entre otras cosas
para evitar que puedan entrar en su cuenta al responder a preguntas del tipo su cumpleafios, su ciudad
natal, clase del instituto, etc.

- Seguridad de las contrasefias, utilice contrasefas complejas que incluyan nimeros, simbolos y signos
de puntuacién. Es importante no compartir la misma contrasefia para todas las redes sociales ni para el
resto de servicios que se utilizan en Internet.

- Incrementar la seguridad en el acceso a la cuenta afladiendo un segundo factor de autenticacion (2FA)
que impida a un potencial atacante que se haya hecho con la contrasefia acceder al servicio.

Internet de las cosas loT (N° 13)

En esencia, 10T (Internet of Things) se refiere a redes de objetos fisicos, artefactos, vehiculos, edificios,
electrodomésticos, atuendos, implantes, etc. que llevan en su seno componentes electrénicos, software,
sensores con conectividad en red que les permite recolectar informacién para lograr una contextualizacién
de la situacion mediante técnicas de Big Data* imposible de realizar por otros medios.

Se trata de una red que interconecta miles de objetos fisicos ofreciendo datos en tiempo real,
convirtiéndose en los sensores del mundo fisico. En este punto hay que considerar el cambio cultural que
suponen ya que la tecnologia influye en nuestra forma de tomar las decisiones y ello afecta a la capacidad
de acciodn, privacidad y autonomia de las personas.

La lot es la primera evolucion real de Internet, un salto que podria llevar a aplicaciones revolucionarias con
capacidad para modificar de forma dramatica la forma en la que vivimos, aprendemos, trabajamos y nos
entretenemos o relacionamos socialmente.

Los articulos de uso diario han dejado de ser elementos aislados, dispositivos que a su vez pueden estar
conectados a otros dispositivos. La pesadilla de los expertos en ciberseguridad puede convertirse en
ejércitos de “botnets” utilizando las tostadoras inteligentes para desarrollar ataques DDoS* o para
esconder informacion y ejecutables lejos de la vista de los investigadores.
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En la lot hay que considerar aspectos de vital importancia como la seguridad, la interoperabilidad vy
manejabilidad de dichos sistemas:

Tecnologias de la informacién y la comunicacién

- Interfaz Web.

- Mecanismos de autenticacion.

- Servicios de red.

- Transporte no cifrado.

- Proteccién de la intimidad.

- Configuracién de seguridad.

- Integridad software/firmware.

- Seguridad fisica de los dispositivos.

- Elreto se reduce a establecer una base de monitorizacion y control para reducir la exposicion al riesgo
y aplicar técnicas inteligentes a la creciente poblacién de dispositivos lot.

- Cambiar las contrasefas por defecto de los dispositivos y utilizar contraseias realmente robustas.
- Mantener actualizados los dispositivos con las ultimas versiones disponibles de software y firmware.

- Desactivar toda conectividad remota (con Internet) de los dispositivos cuando no sea estrictamente
necesaria.

- Mantener abiertos solo aquellos puertos de comunicacién que sean realmente necesarios y modificar
los puertos de escucha si es posible.

- Silos dispositivos lot no permiten la configuracidon de su seguridad, operar con ellos siempre en una
red de area local (LAN) detras de un dispositivo (enrutador) correctamente configurado que si provea
esa seguridad.

- En la medida de lo posible, asegurar la autenticidad, confidencialidad e integridad en todas las
comunicaciones locales (LAN), especialmente si estas se realizan por enlaces radio (WiFi, Bluetooth, etc.).

- Comprobar periédicamente la configuracion de seguridad de todos los elementos de la arquitectura
lot y su comunicacién con el exterior.

- Mantener deshabilitados los componentes no necesarios como pueden ser, segun el caso, micréfonos,
camaras de video, etc...

- Comprobar la visibilidad de los dispositivos propios en buscadores de dispositivos lot como Shodan.

REAL DECRETO 4/2010, DE 8 DE ENERO, POR EL QUE SE REGULA EL ESQUEMA NACIONAL DE
INTEROPERABILIDAD EN EL AMBITO DE LA ADMINISTRACION ELECTRONICA.

DISPOSICIONES GENERALES (Cap. 1)

Objeto (Art. 1)

El presente real decreto tiene por objeto regular el Esquema Nacional de Interoperabilidad establecido en
el articulo 42 de la Ley 11/2007, de 22 de junio.

El Esquema Nacional de Interoperabilidad comprenderd los criterios y recomendaciones de !seguridad,
normalizacién y 3conservacién de la informacidn, de los formatos y de las aplicaciones que deberan ser
tenidos en cuenta por las Administraciones publicas para asegurar un adecuado nivel de interoperabilidad
organizativa, semantica y técnica de los datos, informaciones y servicios que gestionen en el ejercicio de
sus competencias y para evitar la discriminacion a los ciudadanos por razén de su eleccién tecnoldgica.

Ambito de aplicacién (Art. 3)

El Esquema Nacional de Interoperabilidad y sus normas de desarrollo, prevalecerdn sobre cualquier otro
criterio en materia de politica de interoperabilidad en la utilizacién de medios electrénicos para el acceso
de los ciudadanos a los servicios publicos.
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PRINCIPIOS BASICOS (Cap. 2)

Principios basicos del Esquema Nacional de Interoperabilidad (Art. 4)

La aplicacion del Esquema Nacional de Interoperabilidad se desarrollard de acuerdo con los principios
generales establecidos en el articulo 4 de la Ley 11/2007, de 22 de junio, y con los siguientes principios
especificos de la interoperabilidad:

- Lainteroperabilidad como cualidad integral.
- Caracter multidimensional de la interoperabilidad.

- Enfoque de soluciones multilaterales.

La interoperabilidad como cualidad integral (Art. 5)

La interoperabilidad se tendrd presente de forma integral desde la concepcion de los servicios y sistemas
y a lo largo de su ciclo de vida: planificacién, 2disefio, 3adquisicion, “construccién, °despliegue,
Sexplotacion, ’publicacion, ®conservacion y *acceso o %interconexion con los mismos.

Caracter multidimensional de la interoperabilidad (Art. 6)

La interoperabilidad se entenderd contemplando sus dimensiones organizativa, semantica y técnica. La
cadena de interoperabilidad se manifiesta en la practica en los 'acuerdos interadministrativos, en el
despliegue de los sistemas y servicios, en la determinacion y uso de 3estdndares, en las “infraestructuras
y servicios basicos de las Administraciones publicas y en la publicacién y reutilizacién de las *aplicaciones
de las Administraciones publicas, de la documentacién asociada y de otros objetos de informacion

Enfoque de soluciones multilaterales (Art. 7)

Se favorecera la aproximaciéon multilateral a la interoperabilidad de forma que se puedan obtener las
ventajas derivadas del lescalado, de la aplicacién de las 2arquitecturas modulares y multiplataforma, de
3compartir, de “reutilizar y de >colaborar.

INTEROPERABILIDAD ORGANIZATIVA (Cap. 3)

Servicios de las Administraciones publicas disponibles por medios electrénicos (Art. 8)

Las Administraciones publicas estableceran y publicaran las condiciones de acceso y utilizacion de los
servicios, datos y documentos en formato electréonico que pongan a disposicién del resto de
Administraciones especificando las ‘finalidades, las ?modalidades de consumo, 3consulta o “interaccion, los
>requisitos que deben satisfacer los posibles usuarios de los mismos, los °perfiles de los participantes
implicados en la utilizacidén de los servicios, los protocolos y criterios funcionales o técnicos necesarios para
acceder a dichos servicios, los necesarios ®mecanismos de gobierno de los sistemas interoperables, asi
como las °condiciones de seguridad aplicables. Estas condiciones deberdn en todo caso resultar conformes
a los principios, derechos y obligaciones contenidos en la Ley Orgdnica 15/1999 de 13 de diciembre, de
!Proteccién de Datos de Cardcter Personal y su normativa de desarrollo, asi como a lo dispuesto en el
’Esquema Nacional de Seguridad, y los instrumentos juridicos que deberan suscribir las Administraciones
publicas requeridoras de dichos servicios, datos y documentos.

Se potenciara el establecimiento de convenios entre las Administraciones publicas emisoras y receptoras
y, en particular, con los nodos de interoperabilidad previstos en el apdo. 3 de este articulo, con el objetivo de
simplificar la complejidad organizativa sin menoscabo de las garantias juridicas.

Al objeto de dar cumplimiento de manera eficaz a lo establecido en el articulo 9 de la Ley 11/2007, de 22 de
junio, en el Comité Sectorial de Administracion electrénica se identificaran, catalogaran y priorizaran los
servicios de interoperabilidad que deberdn prestar las diferentes Administraciones publicas.

Las Administraciones publicas publicardn aquellos servicios que pongan a disposiciéon de las demas
administraciones a través de la Red de comunicaciones de las Administraciones publicas espafiolas, o de
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cualquier otra red equivalente o conectada a la misma que garantice el acceso seguro al resto de
administraciones.

Las Administraciones publicas podrdn utilizar nodos de interoperabilidad, entendidos como entidades a
las cuales se les encomienda la gestion de apartados globales o parciales de la interoperabilidad
organizativa, semantica o técnica.

Inventarios de informaciéon administrativa (Art. 9)

Cada Administracion Publica mantendrd actualizado el conjunto de sus inventarios de informacién
administrativa que incluird, al menos:

- La relaciéon de los procedimientos administrativos y servicios prestados de forma clasificada y
estructurada.

Las Administraciones Publicas conectaran electrénicamente sus inventarios con el Sistema de
Informacion Administrativa gestionado por el Ministerio de Politica Territorial y Funciéon Publica en
colaboracion con el Ministerio de Asuntos Econédmicos y Transformacion Digital.

- Larelacion de sus érganos administrativos y oficinas orientadas al publico y sus relaciones entre ellos.
Dicho inventario se conectard electronicamente con el Directorio Comun de Unidades Orgdnicas y
Oficinas, gestionado por el Ministerio de Asuntos Econdmicos y Transformacidn Digital, en colaboracion
con el Ministerio de Politica Territorial y Funcién Publica, que proveera una codificaciéon univoca.

INTEROPERABILIDAD SEMANTICA (Cap. 4)

Activos semanticos (Art. 10)

Se establecerd y mantendra actualizada |la Relacion de modelos de datos de intercambio que tengan el
caracter de comunes, que serdn de preferente aplicacidon para los intercambios de informacion en las
Administraciones publicas, de acuerdo con el procedimiento establecido en disposicion adicional primera.

Los érganos de la Administracion publica o Entidades de Derecho Publico vinculadas o dependientes de
aquélla, titulares de competencias en materias sujetas a intercambio de informacién con los ciudadanos y
con otras Administraciones publicas, asi como en materia de infraestructuras, servicios y herramientas
comunes, estableceran y publicardn los correspondientes modelos de datos de intercambio que serdn de
obligatoria aplicacion para los intercambios de informacién en las Administraciones publicas.

Los modelos de datos a los que se refieren los apartados 1y 2, se ajustardn a lo previsto sobre estandares
en el articulo 11y se publicardn, junto con las definiciones y codificaciones asociadas, a través del Centro
de Interoperabilidad Semdntica de la Administracion, segln las condiciones de licenciamiento previstas en
el articulo 16.

INTEROPERABILIDAD TECNICA (Cap. 5)

Estdndares aplicables (Art. 11)

Las Administraciones publicas usardn estandares abiertos, asi como, en su caso y de forma
complementaria, estandares que sean de uso generalizado por los ciudadanos, al objeto de garantizar la
independencia en la eleccién de alternativas tecnolégicas por los ciudadanos y las Administraciones
publicas y la adaptabilidad al progreso de la tecnologia y, de forma que:

- Los documentos y servicios de administracion electrénica que los érganos o Entidades de Derecho
Publico emisores pongan a disposicién de los ciudadanos o de otras Administraciones publicas se
encontrardn, como minimo, disponibles mediante estandares abiertos.

- Los documentos, servicios electronicos y aplicaciones puestos por las Administraciones publicas a
disposicion de los ciudadanos o de otras Administraciones publicas seran, segun corresponda,
visualizables, accesibles y funcionalmente operables en condiciones que permitan satisfacer el
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principio de neutralidad tecnoldgica y eviten la discriminacion a los ciudadanos por razén de su
eleccion tecnoldgica.

En las relaciones con los ciudadanos y con otras Administraciones publicas, el uso en exclusiva de un
estandar no abierto sin que se ofrezca una alternativa basada en un estandar abierto se limitara a aquellas
circunstancias en las que no se disponga de un estdndar abierto que satisfaga la funcionalidad satisfecha
por el estdndar no abierto en cuestion y sélo mientras dicha disponibilidad no se produzca. Las
Administraciones publicas promoverdn las actividades de normalizacion con el fin de facilitar la
disponibilidad de los estdndares abiertos relevantes para sus necesidades.

Para la seleccion de estandares, en general y, para el establecimiento del catdlogo de estdndares, en
particular, se atenderd a los siguientes criterios:

- Eluso de las especificaciones técnicas de las TIC en la contratacidn publica junto con las definiciones
de norma y especificacion técnica establecidos en el Reglamento N° 1025/2012, del Parlamento
Europeo y del Consejo, de 25 de octubre de 2012, sobre normalizacién europea.

- La definicién de estandar abierto establecida en la Ley 11/2007, de 22 de junio, anexo, letra k).
- Caracter de especificacion formalizada.
- Definicién de «coste que no suponga una dificultad de acceso», establecida en el anexo de este real decreto.

- Consideraciones adicionales referidas a la adecuacién del estdndar a las necesidades y funcionalidad
requeridas

En cualquier caso los ciudadanos podran elegir las aplicaciones o sistemas para relacionarse con las
Administraciones publicas, o dirigirse a las mismas, siempre y cuando utilicen estandares abiertos o, en su
caso, aquellos otros que sean de 2uso generalizado por los ciudadanos.

Para facilitar la interoperabilidad con las Administraciones publicas el catdlogo de estdndares contendra
una relacién de estandares abiertos y en su caso complementarios aplicables.

INFRAESTRUCTURAS Y SERVICIOS COMUNES (Cap. 6)

Uso de infraestructuras y servicios comunes y herramientas genéricas (Art. 12)

Las Administraciones publicas enlazaran aquellas infraestructuras y servicios que puedan implantar en su
ambito de actuacion con las infraestructuras y servicios comunes que proporcione la Administracién General
del Estado para facilitar la interoperabilidad y |a relacion multilateral en el intercambio de informacién y de
servicios entre todas las Administraciones publicas.

COMUNICACIONES DE LAS ADMINISTRACIONES PUBLICAS (Cap. 7)

Red de comunicaciones de las Administraciones publicas espaiolas (Art. 13)

Al objeto de satisfacer lo previsto en el articulo 43 de la Ley 11/2007, de 22 de junio, las Administraciones
publicas utilizaran preferentemente la Red de comunicaciones de las Administraciones publicas espaiiolas
para comunicarse entre si, para lo cual conectaran a la misma, bien sus respectivas ‘redes, bien sus 2nodos de
interoperabilidad, de forma que se facilite el intercambio de informacidn y de servicios entre las mismas, asi
como la interconexidn con las redes de las Instituciones de la Unién Europea y de otros Estados miembros.

La Red Sara* prestard la citada Red de comunicaciones de las Administraciones publicas espaiolas.

Plan de direccionamiento de la Administracion (Art. 14)

Las Administraciones Publicas aplicardn el Plan de direccionamiento e interconexion de redes en la
Administracién, desarrollado en la norma técnica de interoperabilidad correspondiente, para su
interconexion a través de las redes de comunicaciones.
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